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KAPITOLA 1.  OHRO ĤENÍ 

ZABEZPE ĽENÍ PO ĽÍTA ĽE 

Protoģe se informaļn² technologie rychle vyv²jej² a pronikaj² do mnoha oblast² 
lidsk® ļinnosti, roste i cel§ Śada trestnĨch ļinŢ s c²lem prolomit zabezpeļen² 
informac². 

HackeŚi projevuj² silnĨ z§jem jak o aktivity st§tn²ch struktur, tak i o ļinnost 
hospod§ŚskĨch podnikŢ. Snaģ² se odcizit nebo odhalit dŢvŊrn® informace, coģ 
poġkozuje obchodn² povŊst, naruġuje plynulĨ chod spoleļnosti a mŢģe poġkodit 
informaļn² zdroje organizace. Tyto ļiny mohou zpŢsobit znaļn® ġkody na 
hmotnĨch i nehmotnĨch aktivech. 

V ohroģen² nejsou jenom velk® firmy, terļem ¼toku se mohou st§t i jednotliv² 
uģivatel®. HackeŚi mohou z²skat pŚ²stup k osobn²m ¼dajŢm (napŚ²klad k 
bankovn²m ¼ļtŢm, k ļ²slŢm a heslŢm bankovn²ch karet) nebo zpŢsobit 
nespr§vnou ļinnost poļ²taļe. NŊkterĨmi typy ¼tokŢ mŢģe hacker z²skat ¼plnĨ 
pŚ²stup do poļ²taļe, kterĨ pak mŢģe vyuģ²t jako souļ§st ñs²tŊ zombieò sloģen® z 
infikovanĨch poļ²taļŢ k ¼tokŢm na servery, k rozes²l§n² nevyģ§dan® poġty, pro 
sbŊr dŢvŊrnĨch informac² a ġ²Śen² novĨch virŢ a trojskĨch kon². 

V dneġn²m svŊtŊ se vġeobecnŊ uzn§v§, ģe informace je cennĨm aktivem, kter® 
by se mŊlo chr§nit. Z§roveŔ mus² bĨt informace dostupn§ tomu, kdo ji poģaduje 
leg§lnŊ (napŚ²klad zamŊstnanci, z§kazn²ci a obchodn² partneŚi). Proto je potŚeba 
vytvoŚit komplexn² syst®m zabezpeļen² informac², kterĨ mus² poļ²tat s veġkerĨmi 
moģnĨmi zdroji ohroģen², aŠ lidskĨmi, tedy ļlovŊkem zpŢsobenĨmi, nebo 
pŚirozenĨmi nehodami, a pouģ²vat celou Śadu obrannĨch opatŚen² na fyzick®, 
administrativn² a softwarov® ¼rovni. 

1.1.  Zdroje ohro ĥení  

Bezpeļnost poļ²taļe mŢģe ohrozit ļlovŊk, skupina lid² nebo nŊjakĨ jev, kterĨ s 
lidskou ļinnost² nesouvis². Z toho vyplĨv§, ģe veġker® zdroje ohroģen² lze zaŚadit 
do jedn® ze tŚ² skupin: 

 LidskĨ faktor. Tato skupina hrozeb zahrnuje ļiny osob s opr§vnŊnĨm 

nebo neopr§vnŊnĨm pŚ²stupem k informac²m. Hrozby v t®to skupinŊ lze 
rozdŊlit takto: 

 Extern², zahrnuj²c² pachatele poļ²taļov® kriminality, hackery, inter-
netov® podvodn²ky, bezz§sadov® partnery a zloļineck® organi-
zace. 
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 Intern², zahrnuj²c² aktivity person§lu firmy a dom§c² uģivatele PC.  

Akce prov§dŊn® touto skupinou mohou bĨt ¼mysln®, nebo 
ne¼mysln®.  

 TechnologickĨ faktor. Tato skupina hrozeb souvis² s technickĨmi 

probl®my ï pouģ²v§n² zastaral®ho a nekvalitn²ho softwaru a hardwaru 
pro zpracov§n² informac². To mŢģe v®st k selh§n² zaŚ²zen² a ļasto i ke 
ztr§tŊ dat. 

 Faktor pŚ²rodn²ch katastrof. Tato skupina hrozeb zahrnuje celou Śadu 

ud§lost² zpŢsobenĨch pŚirozenŊ a nez§visle na lidsk® ļinnosti.  

PŚi vĨvoji ochrann®ho syst®mu pro zabezpeļen² dat je nutn® vz²t do ¼vahy 
vġechny tŚi zdroje ohroģen². Tato uģivatelsk§ pŚ²ruļka se zamŊŚuje na oblast, 
kter§ pŚ²mo souvis² s odbornĨm zamŊŚen²m spoleļnosti Kaspersky Lab ï 
extern²mi hrozbami zahrnuj²c²mi lidskou ļinnost.  

1.2.  ZpŨsoby ģ²Šení hrozeb  

S rozvojem modern²ch poļ²taļovĨch technologi² a komunikaļn²ch n§strojŢ 
hackeŚi z²sk§vaj² v²ce pŚ²leģitost² k ġ²Śen² hrozeb. Pod²vejme se na nŊ bl²ģe: 

Internet 

Internet je jedineļnĨ, protoģe nen² niļ²m vlastnictv²m a nem§ geografick® 
hranice. Tyto vlastnosti mnoha zpŢsoby pŚispŊly k vĨvoji webovĨch zdrojŢ a 
k vĨmŊnŊ informac². Dnes mŢģe kdokoli pŚistupovat k ¼dajŢm na Internetu 
nebo si vytvoŚit vlastn² webovou str§nku. 

Tyt®ģ vlastnosti celosvŊtov® s²tŊ vġak hackerŢm umoģŔuj² p§chat zloļiny na 
Internetu a ztŊģuj² jejich odhalen² a potrest§n².  

HackeŚi umisŠuj² viry a dalġ² ġkodliv® programy na internetov® servery a 
maskuj² je jako uģiteļn® programy zdarma. Nav²c skripty, kter® se spust² 
automaticky, kdyģ se naļtou urļit® webov® str§nky, mohou vykonat 
nepŚ§telsk® akce ve vaġem poļ²taļi modifikac² syst®movĨch registrŢ, 
z²sk§v§n²m vaġich osobn²ch ¼dajŢ bez vaġeho souhlasu a nainstalov§n²m 
ġkodliv®ho softwaru. 

Pomoc² s²ŠovĨch technologi² mohou hackeŚi ¼toļit na vzd§len® poļ²taļe a 
podnikov® servery. Takov® ¼toky mohou skonļit zablokov§n²m poļ²taļe 
nebo jeho vyuģit²m jako souļ§sti s²tŊ zombie a z²sk§n² pln®ho pŚ²stupu do 
poļ²taļe a ke kaģd® v nŊm uloģen® informaci. 

A v neposledn² ŚadŊ, protoģe jiģ lze prostŚednictv²m internetu pouģ²vat 
kreditn² karty a elektronick® platby v  online obchodech, aukc²ch a 
elektronick®m bankovnictv², se jako jeden z nejļastŊjġ²ch zloļinŢ objevily 
internetov® podvody.  
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Intranet 

Intranet je vnitŚn² s²Š, speci§lnŊ urļen§ k pr§ci s informacemi v podniku nebo 
v dom§c² s²ti. Intranet je sjednocenĨ prostor k ukl§d§n², vĨmŊnŊ a pŚ²stupu 
k informac²m pro vġechny poļ²taļe v s²ti. A proto, je-li jakĨkoliv hostitelskĨ 
poļ²taļ v s²ti infikovanĨ, jsou i ostatn² hostitelsk® PC znaļnŊ ohroģeny 
infekc². Chcete-li takovĨm situac²m pŚedej²t, mus² bĨt chr§nŊna hranice s²tŊ i 
vġechny jednotliv® poļ²taļe. 

E-mail 

Protoģe drtiv§ vŊtġina poļ²taļŢ m§ nainstalovan® e-mailov® klienty, a 
protoģe ġkodliv® programy vyuģ²vaj² obsah elektronickĨch adres§ŚŢ, jsou 
podm²nky pro ġ²Śen² ġkodlivĨch programŢ ļasto pŚ²zniv®. Uģivatel 
infikovan®ho hostitelsk®ho PC nevŊdomky rozes²l§ infikovan® zpr§vy 
ostatn²m pŚ²jemcŢm, kteŚ² postupnŊ rozes²laj² nov® infikovan® zpr§vy apod. 
NapŚ²klad pro infikovan® soubory obecnŊ plat², ģe nejsou zjiġtŊny pŚi ġ²Śen² 
pracovn²ch informac² vnitropodnikovou elektronickou poġtou. V takov®m 
pŚ²padŊ nebude napadena jen mal§ skupina lid².  Mohou to bĨt stovky nebo 
tis²ce pracovn²kŢ firmy potenci§lnŊ spolu s desetitis²ci dalġ²ch ¼ļastn²kŢ. 

KromŊ ġkodlivĨch programŢ hroz² tak® probl®m nevyģ§dan® elektronick® 
poġty neboli spamŢ. TŚebaģe nepŚedstavuje pŚ²m® ohroģen² poļ²taļe, 
zvyġuje zat²ģen² poġtovn²ch serverŢ, spotŚebov§v§ pŚenosovou kapacitu, 
pŚeplŔuje poġtovn² schr§nku uģivatele a zdrģuje od pr§ce, ļ²mģ zpŢsobuje 
finanļn² ġkody. 

HackeŚi tak® zaļali pouģ²vat programy pro hromadn® rozes²l§n² poġty a 
metody soci§ln²ho inģenĨrstv², kterĨmi pŚesvŊdļuj² uģivatele, aby otevŚeli e-
mail nebo klepli na odkaz na urļitĨ web. Z toho vyplĨv§, ģe schopnost 
filtrovat nevyģ§danou poġtu je dŢleģit§ z nŊkolika dŢvodŢ: pro zastaven² 
nevyģ§dan® elektronick® poġty; pro maŚen² novĨch zpŢsobŢ on-line 
zjiġŠov§n² dat, jako jsou ¼toky phishing; pro zastaven² ġ²Śen² ġkodlivĨch 
programŢ. 

VymŊniteln§ pamŊŠov§ m®dia 

VymŊniteln§ m®dia (diskety, disky CD/DVD a USB Flash disky) jsou ġiroce 
pouģ²v§na k ukl§d§n² a pŚenosu informac².  

OtevŚen²m souboru, kterĨ obsahuje ġkodlivĨ k·d a kterĨ je uloģenĨ 
na vymŊniteln®m pamŊŠov®m zaŚ²zen² mŢģete poġkodit data uloģen§ 
v lok§ln²m poļ²taļi a rozġ²Śit virus na dalġ² jednotky poļ²taļe nebo do dalġ²ch 
poļ²taļŢ v s²ti. 
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1.3.  Typy hrozeb  

V dneġn² dobŊ existuje velk® mnoģstv² hrozeb pro zabezpeļen² poļ²taļe. V 
tomto odd²le jsou uvedeny hrozby, kter® Kaspersky Internet Security blokuje. 

Ļervi 

Tato kategorie ġkodlivĨch programŢ se ġ²Ś² sama, pŚev§ģnŊ vyuģ²v§n²m 
zranitelnĨch m²st v operaļn²m syst®mu poļ²taļe. Tato skupina byla 
pojmenov§na podle zpŢsobu, jakĨm ļervi pŚech§zej² z poļ²taļe do poļ²taļe 
s vyuģit²m s²t² a elektronick® poġty. Tato vlastnost ļervŢm dovoluje velmi 
rychle se ġ²Śit. 

Ļervi pronikaj² do poļ²taļe, p§traj² po s²ŠovĨch adres§ch dalġ²ch poļ²taļŢ a 
rozes²laj² na nŊ sv® kopie. Ļervi nav²c ļasto vyuģ²vaj² data z e-mailovĨch 
adres§ŚŢ klientŢ. NŊkter® z tŊchto ġkodlivĨch programŢ pŚ²leģitostnŊ 
vytv§Śej² pracovn² soubory na syst®movĨch disc²ch, mohou vġak pracovat 
bez syst®movĨch prostŚedkŢ s vĨjimkou pamŊti RAM. 

Viry 

Viry jsou programy, kter® infikuj² jin® programy pŚid§n²m sv®ho vlastn²ho 
k·du, aby po spuġtŊn² infikovan®ho souboru nad n²m z²skaly kontrolu. Tato 
jednoduch§ definice vysvŊtluje z§kladn² akci prov§dŊnou virem ï infekci.  

Trojġt² konŊ 

Trojġt² konŊ jsou programy, kter® v poļ²taļi prov§dŊj² nepovolen® akce, jako 
je odstraŔov§n² informac² na disc²ch, zablokov§n² poļ²taļe, kr§deģ 
dŢvŊrnĨch informac² apod. Ġkodliv® programy tohoto druh nejsou viry v 
tradiļn²m slova smyslu, protoģe neinfikuj² jin® poļ²taļe nebo data. Trojġt² 
konŊ nemohou sami o sobŊ proniknout do jinĨch poļ²taļŢ a ġ²Ś² je hackeŚi, 
kteŚ² je vyd§vaj² za bŊģnĨ software. Ġkody, kter® zpŢsobuj², mohou 
mnohon§sobnŊ pŚevĨġit ġkody zpŢsobovan® tradiļn²mi virovĨmi ¼toky. 

Posledn² dobou byly ļervi nejļastŊjġ²m typem ġkodlivĨch programŢ 
poġkozuj²c²ch poļ²taļov§ data. Po nich n§sleduj² viry a trojġt² konŊ. NŊkter® 
ġkodliv® programy kombinuj² funkce dvou nebo dokonce tŚ² tŊchto kategori². 

Adware 

Adware obsahuje programy, kter® jsou zahrnuty bez vŊdom² uģivatele do 
softwaru a jsou urļeny pro zobrazov§n² reklamy. Adware je obvykle 
zabudov§n do softwaru, kterĨ je ġ²Śen zdarma. Reklamy se nach§zej² 
v rozhran² programu. Tyto programy tak® ļasto shromaģŅuj² osobn² ¼daje o 
uģivateli a odes²laj² je tvŢrci programu, mŊn² nastaven² prohl²ģeļe 
(domovsk§ str§nka, str§nka vyhled§v§n², ¼roveŔ zabezpeļen² atd.) a 
generuj² pŚenosy dat, kter® uģivatel nemŢģe ovlivnit. To mŢģe v®st k 
naruġen² bezpeļnosti a pŚ²mĨm finanļn²m ztr§t§m. 
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Spyware 

Tento software shromaģŅuje informace o konkr®tn²m uģivateli nebo 
organizaci bez jejich vŊdom². Spyware ļasto zcela unik§ odhalen². C²lem 
spywaru je obecnŊ: 

 sledovat akce uģivatele v poļ²taļi; 

 shromaģŅovat informace o obsahu pevn®ho disku; v tŊchto 
pŚ²padech tyto programy obvykle prohledaj² nŊkolik sloģek a registr 
syst®mu a sestav² seznam softwaru nainstalovan®ho v poļ²taļi;  

 shromaģŅovat informace o kvalitŊ pŚipojen², ġ²Śce p§sma, rychlosti 
modemu atd.  

Riskware 

Potenci§lnŊ nebezpeļn® aplikace obsahuj² software, kterĨ nem§ ġkodliv® 
vlastnosti, ale kter® se mohou st§t souļ§st² vĨvoje prostŚed² pro ġkodliv® 
programy nebo kter® mohou vyuģ²vat hackeŚi jako podpŢrn® souļ§sti pro 
ġkodliv® programy. Tato kategorie programŢ zahrnuje programy otev²raj²c² 
"zadn² vr§tka" do syst®mu (backdoors), zraniteln§ m²sta a i nŊkter® n§stroje 
pro vzd§lenou spr§vu, n§stroje pro pŚep²n§n² rozloģen² kl§ves, klienti IRC, 
servery FTP a v²ce¼ļelov® n§stroje pro zastavov§n² procesŢ nebo skrĨv§n² 
jejich ļinnosti. 

Dalġ²m typem ġkodliv®ho programu, kterĨ se podob§ adwaru, spywaru a 
riskwaru, jsou programy, kter® se pŚipoj² k webov®mu prohl²ģeļi a 
pŚesmŊrov§vaj² datovĨ tok. WebovĨ prohl²ģeļ pak otev²r§ jin® neģ pŢvodnŊ 
zamĨġlen® webov® str§nky.  

Ģertovn® programy 

Software, kterĨ v poļ²taļi nezpŢsob² ģ§dn® pŚ²m® ġkody, ale zobrazuje 
zpr§vy, kter® jiģ takov® ġkody pŢsob² nebo je za urļitĨch podm²nek vyvolaj². 
Tyto programy ļasto varuj² uģivatele pŚed nebezpeļ²m, kter® neexistuje ï 
zobrazuj² napŚ²klad zpr§vy o form§tov§n² disku (ke kter®mu ve skuteļnosti 
nedoch§z²) nebo ĂzjiġŠuj²ñ viry v souborech, kter® ve skuteļnosti nejsou 
napadeny.  

Rootkity 

To jsou n§stroje, kter® slouģ² k zakryt² ġkodlivĨch aktivit. Maskuj² ġkodliv® 
programy pŚed odhalen²m antivirovĨmi programy. Rootkity uprav² z§kladn² 
funkce operaļn²ho syst®mu poļ²taļe, aby utajily svou pŚ²tomnost a akce, 
kter® prov§d² hacker v infikovan®m poļ²taļi. 

Dalġ² nebezpeļn® programy 

Tyto programy jsou vytvoŚen®, aby napŚ²klad pro vyvolaly ¼tok typu Ădenial 
of serviceñ (DoS) na vzd§lenĨch serverech, pronikaly do jinĨch poļ²taļŢ a 
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programŢ, kter® jsou souļ§st² vĨvojov®ho prostŚed² pro ġkodliv® programy. 
K tŊmto programŢm patŚ² n§stroje hackerŢ, n§stroje pro vytv§Śen² virŢ, 
programy pro zjiġŠov§n² zranitelnĨch m²st, programy pro zjiġŠov§n² hesel a 
dalġ² typy programŢ pouģ²vanĨch k prolamov§n² s²ŠovĨch prostŚedkŢ nebo 
k pronik§n² do syst®mŢ. 

Đtoky hackerŢ 

Hackersk® ¼toky mohou prov§dŊt jednak hackeŚi, jednak ġkodliv® programy.  
Jejich c²lem je kr§deģ informac² ze vzd§len®ho poļ²taļe, zpŢsoben² selh§n² 
syst®mu nebo z²sk§n² pln® kontroly nad prostŚedky syst®mu. Popis 
existuj²c²ch moģnĨch ¼tokŢ pŚes s²Š najdete v ļ§sti 12.1.3 , str.  167. 

NŊkter® typy podvodŢ online 

Phishing je internetovĨ podvod, kterĨ pouģ²v§ hromadnŊ rozes²lanou 

elektronickou poġtu k odcizen² dŢvŊrnĨch informac² uģivateli, obecnŊ 
finanļn² povahy. E-maily s ¼tokem typu phishing jsou vytvoŚeny tak, aby 
maxim§lnŊ pŚipom²naly informaļn² e-maily zas²lan® bankami a zn§mĨmi 
spoleļnostmi. Tyto e-maily obsahuj² odkazy na faleġn® str§nky vytvoŚen® 
hackery, kter® napodobuj² str§nky ofici§ln²ch organizac². Na tomto serveru je 
uģivatel poģ§d§n, aby zadal napŚ²klad ļ²slo sv® kreditn² karty nebo jin® 
dŢvŊrn® informace. 

Programy pro telefonick® pŚipojen² k placenĨm webŢm ï typ podvodu 

on-line, kterĨ neopr§vnŊnŊ pouģ²v§ placen® internetov® sluģby, coģ jsou 
obvykle pornografick® str§nky. Tyto programy nainstalovan® hackery nav§ģ² 
modemov® pŚipojen² z poļ²taļe na ļ²slo placen® sluģby. Tato telefonn² ļ²sla 
maj² ļasto velmi vysok® sazby a uģivatel je nucen platit enormn² ¼ļty za 
telefon. 

Ruġiv§ reklama 

Tato kategorie zahrnuje vyskakovac² okna a reklamn² liġty, kter® se otev²raj² 
pŚi pouģ²v§n² webov®ho prohl²ģeļe. Informace v tŊchto oknech nejsou 
zpravidla pro uģivatele pŚ²nosn®. Vyskakovac² okna a reklamn² liġty ruġ² 
uģivatele od pr§ce a spotŚebov§vaj² pŚenosovou kapacitu. 

Nevyģ§dan§ poġta  

Spam je anonymn² nevyģ§danĨ e-mail s rŢznĨmi typy obsahu: reklama, 
politick® zpr§vy, ģ§dosti o pomoc, e-mail vyb²zej²c² k investici velk® finanļn² 
ļ§stky nebo k zapojen² do pyramidov® hry, e-mail zamŊŚen® na vyl§k§n² 
hesla a ļ²sla kreditn² karty a e-maily s poģadavkem rozesl§n² zn§mĨm 
(ŚetŊzov® zpr§vy). 

Spam znaļnŊ zvyġuje zat²ģen² poġtovn²ch serverŢ a riziko ztr§ty dŢleģitĨch 
dat. 

Aplikace Kaspersky Internet Security pouģ²v§ ke zjiġŠov§n² a blokov§n² tŊchto 
typŢ hrozeb dvŊ metody: 




