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KAPITOLA 1. OHRO HENI
ZABEZPE LENIPO LITALE

1 2

Protoge se informal n 2 technologie rychle vyv?2jej €
Il i dsikm@ehost i, rSdasttestn Ticlndes ! £21 em prollemid t Z
informac?.

Hacke$ projevuj? silnfl z8jem jak oinnastkti vit

hosp&&§ch Dp6Gmhiti kse odcizitTvimhael®o i od loalmiatc e d
pogkozuj e obBscth o dnnar upjouvj e pofelngstiaithTl § cphoodgdk osd i t
informal n 2 zdr oj e or gl@y mahauc zpTsobitTzanalm® gkody na
hmotnTch i nehmotnTch aktivech.

V ohroge n 2 nejsou jenobhem e/4tko®& uf isremymo htoeur st §
uji vatel ® rabbe S3skat kp Bo®bmaph k|l ad k

bankovnintdmm k Y2 3nh a heslsTm bankovn?2ch k @sobit t ) ne
nespr§l\mnoettpolzieaNI’.kterlm| T wipgy h/a cokke r z2skat
pSstupIZdi@a paterTlgvugk malBst Hdismbi gdn & | ©

i nfi kopoR2niTgk h %fmokna servery, KS§draonzRe spd g8tny?, r
sbixdivix nTch inf®@nmaocdTachtvjskich konz.

V dne(isme svgelubzenc8ge§ ,i nf or mace je cennim

bysemld o chr §nRrmus2Z8bTotvei nfpmrEma menud gadufdw | i

| egl¥(hapS k| adszmanci , z§kazn? c). Prato jopdtebao dn 2 |
vytvo$ t kompl exn? |eyngt @m fzoameazxplé t &t eslvmgllsér
mogn T mi zdrgept SImbdsokI mlllovmarnezppsobenl mi , net
p$ rozenT mi nehjpdami @ebowpbuan@nh noapaftyzi c
administrativn2 a softwarov® %Yrovni .

1.1. Zdroje ohro heni

Bezpe| nost pol2 {1 eamT @ ohrozit | lovik , skupinalylaikd 2 jeebo kn
lidskouli nnost?2 nesouvi gveglket ®hp dewyPp ¢ BB Da
do jedd®skeptn:

e Li d sfa&kior. Tato skupina hrozeb zahrnuje |iny osob so p r gnvinm
nebo nempgm&wrn upiemf &kr mac?2 mt ®tHo olkey p ivn
rozdnit takto:

e ExtermZahrnuj 2 c?2 {paa ®h &dlitg, Ihacken, onter-
netov® podvodn?2ky, bezzissadlo®i®o rpaan
zace.
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e Intermédhrnuj2c? afilm‘tyiavidtoyngim&heli’.mn§Iu~
Akce pih ®v 8tdout o skupinou mo hou bl 1
nev¥asmysl n®.

e Technol ogi ckThto dkapika brozeb souvits€chsi ckT mi
probli®uow? v_§gn?2 zastaral ®ho a nekvalitn:
pro zpracovg8§n2Tgniv®smadk?2S3szd déeSméke z a

zt Rdat
e FaktorpS r odn? ch .Raotskupirtahrozeb zahmuje celou &du
ud§8t dEszopb e n BrozknDp nez §vi sl|@nosia | i dsk®
P$ VT,VOji ochrann®ho lesny®s tddatu jpeg onwtarh@ zpe
vge c'hSnzyrojetohroge nz2. @Lavtqot e 9 kaSse zamhD Ye na oblast,
kt er®mop s ouovdbs?r n$ M&nzzanm Isnpst IKaspersky Lab 1
extern?2mi hrozbamilinnasthr nuj 2 c?2 mi ' idskou

1.2. ZpUs o b y Serj Brozeb

Srozvojem mokRelawi ch pechnol ogrizcha ABemu oi
2 sk

hacke$ z § Baljiet owReéne2kphr ozeb. Polb2e] me se
Internet
Internet je jedineln T ,  ger onteoh?2m nvil astnictv2m a nem
hranice. Tyto vlastnosti mnoha zpTsoby pSsplly kv I v o j i webPpavl ch z

kvTmni nf or mac 2T.§ kddkok g3stupovat k xd B na Internetu
nebosivytvo$ t vI astn2 kwebovou str 8§n

Ty ¢ @astnosti celosvit o v @v § zhtickerTmumog Rj 2 p §kifyaat =z 1 o
InternetuaztNgj 2 jejich odhalen?2 a potrestgnz2.

Hacke$ umisSi j 2 viry a dal g2 gkodliv® progra
maskuj 2 giteln® agoogramy zdatma. kNav®c sekr
automaticky, kdyg se naltou urli t ® webov® str88nky, m
nep@tel sk® akce |¥tkia vaogdkint i gac? syt ®mo v
z2sk8v8§n2m vagi hensobhgéhbhb 3sdapl asu a n
gkodl i v®ho softwaru.

Pomoc®vi sB technol ogi$? Iatbchoa halddéeazen® po
podni kov® servery. Taliotv ®z &4 lok kié ¢on?onu
nebo jehovyugi t 2 m jlélsd NDgestbi e a z2s&Snuppl W®h
pol2 {fesakekagd ® Mmulwge n® i nf or maci

A v neposl e d®@dn, protoge ji§ Ize prost@ dni ctvzm i@tvartnet

kreditn? karty a ebekineniocbhkeBRhopdkeahby a
el ektroni ck®m bankovngjlasty 2 clEngd abjedyk o | e c
internetov® podvody.
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Intranet
Intranet je vnit$ 5% s p darl e8nl §p rk § dnformacemi v podniku nebo
viom§c2 s2ti. Intraneuk| &8dsiap®bmopupr
ki nformac2m prolewgethny Apbprpak]| koliv ho
pol2 { & sz2ti i nfikovamls,tijeodskn®ohdEntyamna:?

infekc2-li Chakoel M ddjt2uta,c2muipa hiraNikces§ s ?
vgechny jel@8heaat!| i v® po

E-mail

Protoge dr tlk g8nk@ {1 Am8 nainst adadvaow® el ient
protoge gkodl i v® p?rvoagjraahmy b bveykut r o n iScTjsduc h a d
podm2nky ®mro g&odl i viclasto p$ agi agvatel U
infikovan®ho hostlldomkgk ®&hooze EI 8newvnfiko
ostat®i eimpkteS poHropes2laj2 nov® infikov
Nap$ k|l adf pkovan® s oliploajey? roejescny pSz @ t

pracovn2ch informac? vnitr opodmikko/v®au
pS pBdebude napadena jen mal 8 skupina | ic¢

tis2ce Ppfriacmoy npg Rspelinsaésatitisnz c i dlalsd hek Y

KromDgkodl i vi chhrpaongr amk ® @g8rdeatnl® me | neekvtyr o n
pogty nebloTebage peplrstavue pS m® genrol? d e
zvygujgenzapdgt o v Ti Smot® b o & 18 &&osovou kapacitu,

p@plRuj e pogt okunudivatedecahzdrgurj e o d |2pd HTsebyje

finanln2 gkody.

Hacke$ t a ka® pouda v a t programy pro hromadn®
met ody s o@drgll m2thw? Rsvidd wejr divatdle, apy otevRli e-
mail nebo klepli na odkaz na urli t T webo ¥y,pdokchdpnost
filtrovat nevyg§ danou p oftpdi u 8§ jNelikaddTvodT: pro zastayv
nevyg§ d an ® eIektronlck@nzporgd)\y];smblﬁpan-brm ma
zZjDgYsn?2 dat , jako jsou Yt olyn2p hjiksohdil nigv;T
programT.

VymmMiteln § péiv § medi a

Vymni tel ng8 m®dia (diskety, di sky CD/ DVD
pou@ v 8§ nuak 1k8§ d 8%mrd o au pi nf or mac 2 .

Otev®n2m souboru, kterT obsahujegegkodl .
navymmi tel n@evemm zanTgtme pogkodagens8dat a
vl ok §1 h2iima moS¥ wzyikrrus na tRalleghejpodrdot dyal g
pol2 4 dvs2ti.
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1.3. Typy hrozeb

V dnegmexdesbuje ggevk®hmoreb |epnr2ol2dzaa\b ez pe
tomto odd2le jsou uvedeny hr ozypblokuekt er ® K:
Lervi

Tato kat egori e ¢gkodlsievBgzs aplao@®Ipym vEn2 m
zranitelnTch ImRmt s ws tl®jerTamwoskupina byla

poj menov§ndgs pou, diermg® mh §z e |22{eado ppld e
svwugi t 2 m s2t 2 pogtl ¢kt rTart ilccvin® daveldjenvelsit

rychl & se g¢2

Lervipr oni kalgdeadop torSayPclpoacdres §k2h dd a c
rozes?z2IIasjv2® nkabepri wi. Imstovw§yug? vaj 2 dmatid ox
adr §3ientT. NIkt er fBc ht o  §dhomtdgramTl p$ Kitestnn

vyt®js2 pracovn?2 soubory na syst®movlich
bez syst ®ma&dk[s i jpir mls uRAM.a m

Viry

9

| 2
Teh

Viyj sou progr amy, kter ® $idngfni2kmu j v ®hion @ | pa
k- du, abympoi snp@hgob vsaouboru nad n2m z2sk:
jednoduchg dXelfujne c28 klya dimoé virerki dnfekcp r ov § d

Troj gN2z kon

Troj glj2sokuonprogr ar¥ylia kptr&rée dve ppoovol en® ak.
je odstraRo v § n 2 infor mac? na 2 dipsde, c hkg Saab |
divi*x nl ch i nfor mac? apod. Gkodliv® progr
tradin2 m sl ova s@aysnled,nfpidéte nj el bno® dpaot a . T
konl nemohou sami o sobDpr oni knout 1dbda iFnljceh Shpaoc k e
kteS j e vyadlhgalj 2soft war e. Ckobyj? kt emo®o0
mnohon&pebhgit Tslodbdbwan®@?2miadi rovIi mi %t o
Posl edn? dobeviu nejllastt y2m typem gkodT i vich
pogkozujl2déac®h ¢pat a. Po nich n8dlMXaj® vil
gkodl i v® programy kombinujRIixtht okkatewgouw i e
Adware
Adware obsahuj e programy, k t Bdro@m¥jvatadeudo z a hr n

softwaru a jsou urle ny pro zobrazov§8n?2 rekl amy.
zabudovg&n do soft®war adarkma.r |l Rqlkl agwy

se
viozhran2 programu. |adtoyshromappgr amp b b ak &d «
ugi vat el i a o Hoe prodram,2 minj2e ntavs t a v gelhe? pro
(domovsks§ str8nka, st r B rzdbezpele y A | eadt8dv.§)n 2
gener ®jody pat, gkatelemre®] guovlivnit. To mT§ v ®st k

nar ugenPnosb@pSprel m Fni2mmarmztr §t §m.
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Spyware
Tento software shromag N j e i nformace givatek onabb r ®t n 2
organizaci bez jejich vid o m2 . Spaysmaa ezcel a uni k8 odh

spywaru je obecnl
e sledovat akce ugivatele v pol 2 {ia

. shromagk,dvatinformace o] obsahu thphovn®ho
pS padech tyto pr ogr ankoliksldjekyakegigr pr o hl
Ssyst®mu a sestav?2 seznampslélipBwar u ne

e shromag Wvat informace o kvalitip$ poj ene ,p§<$ma, rych

modemu atd.
Riskware
Pot enftneletpaln® apli kace obsahuj? softwar e
vliastnosti, ale ktl8s®2seo |l wwheoeupsd®Sikaodl

programy nebo k@era® thjakogadpTvy® |S®Wi pro
gkodliv® programy. Tlaztach r naifj €g rrioeg r @mMy g rc

"zadn?2 vr8tka" do syst®mu ( IDatckrd® om &9t r
pro vzd8lenou sprEpansm@Eantroklesversg kI ie
servery FTPledov®cae®stroje proneghctakobVgan
jejich | innosti.
Dal g2m typem dgkodliv®ho progr amu, kterT
ri skwaru, j sou pr o @rpaonmyk,e b &kvt®eru®gelpsrao h | p?

p@smr ovg§vaj? datovirobebhak Webev?ig@vodnDn® ne
zaml gl en® webov® str8nky.

Certovn® progr amy

Software, kterl¥ {iamezpPsoo b8 dn @ n® gkody, al e zc
zpr vy ,gtkatkeorv® jFiloddy neb bi tjTec hz ap oudrm2 nek v
Tyto programy la st o ugwvatalej p%d nebezpel2 m, kter®ineexi
zobraz $jk?l amdapzpr 8§vy o form§tov§nlhostdi sku
nedoch§8z2) Qi éliio svdhuliyo ge c h, k tresti ®ejssue s k u

napadeny.

Rootkity
Tojsou n8stroge,k kztaelomﬁytis?\/IToguhNaktivit. Me
programy p£d odhal en2m antivirovl mi progr am

funkce operaln 2 ho sy s|t ®anaby wajily svou pS t omno st a ak
kter® provgafikavlkddi@mv po

Dal g2 nlel®e ppe®gr amy

Tyto programy jsou vytvo® n ®, a8kl ma@p pro vyvol aly %t
of servicefi (DoS) na vzdS8lenlclBidgaervere
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bt

programT, kter ®I§jsst*u viovw jad®hproergkod! i ve
Ktlmto programTm patS n§str of,e nifsdckej &nprovi vyt
programy®pBm2zjizignitelnlich ®ygn2 preeceda
dal g2 ty plypougrvoagnri @mo lka mo® § h £ h PkT oebd
kproni k8n2Tdo syst®m

oky HWacker

Hacketss b ®y moh tkjednakrhacke®d, j ednak gkodl i v®
Jejich c2lgemf pemacB8dee |¥tegizplsom®@mMé pel h§
syst ®mu nebo z2skgn? pkd®y keytopBmy. na
existujghétdhpPe Bsapletev|§ s 12i1.3, str. 167.

NIkt er® typlyonlimedvod

Phishing j e internetovl prows odrdbrketzeersiz | poau
elektronickodcigdad®aol d¢kh i n fgieatelin aobetnD u
finanln 2 p o v-anhily s %tEo k e m  tshing ysou pytvio&ny tak, aby

maxi MPBmpom2nal yn2i-mdiolrynazas2| an® bankami
spolel nostmi. Tyto emai | y obsahuj 2 odkazy m® f al e
hackery, kter® napodobuj2 str8nky ofici ¢
ugivatel pog8 d § n , aby Szkaldad | onapv® kreditn?2 k a
divir n® i nf or mace.

Programy pro tSeploefepnh?a cke ®1 ipm iwtgpbpodvodu

on-l i ne, kt emDpong o §r PMmcen ® ighytcegjsoet ov ®
obvykle pornogTymprokg®asmyr 8akynstal gvan®
modemo$ Pop pah21eamal2 s| o pl gbcyen @ astloul2tsellae f o n

maijldst o vel mi vy giovka® ed azjbey naucwe hty zal at it
telefon.

gi v rekl ama

Tato kategorie zahrnuje vy s k a kakvaac 2kl amn2 i gty, ktel
pS poud? v 8 n 2 we b o \gebé dnformace ki tchto oknech nejsou
zpravidla pro ugivatele pS nos n ®. Vyskakovac? okna a

ug vat el e od SprofcseRnadscvspkapacitu.

Nevyg8§ dan§8 pogt a

Spam jeanonynenygs d andmailes rTznT mi typy obsahu:
politicki®deptB8vyg ;maarhow,ybeé zej2c2 knz2i nves
I§stky nebo k zapoj en2maildzamRgy ®a miad ovwy® §Hre
hesla al2sl a kredi tnaity s pajlad ayv keeme rozesl| §n?2

(BtIz ov® zprgvy) .

SpamznalnNz vy guijjen2z apégt ovha& crhi zsiekrPlegatt Tr SH y
dat.

Aplikace Kaspersky Internet Security poug? v 8 k& v i3 ga blkchiok ov § n 2
typT hrozeb dvi) metody:






